Implementacion del algoritmo
Por Melanie Pinto dos Anjos

Java fue elegido el lenguaje de programacién en el que se escribiria el trabajo desde el primer

boceto del programa. Tras realizar un breve trabajo de investigacién' sobre el algoritmo, en

seguida me dispuse a hacer un primer disefio en este lenguaje dado que es el lenguaje con el

gue mas he trabajado y con el que mds cémoda me siento. Tanto las pruebas iniciales como las

diferentes versiones del programa hasta lograr la definitiva fueron desarrolladas en Eclipse

como IDE.

Primera version del programa
La primera implementacidn del algoritmo consto sdélo de tres clases:

donde, en cada ejecucidn, se generan aleatoriamente" un nimero primo

y un generador que cumplen las condiciones que dicta el algoritmo de Diffie-Hellman.

donde se crea un usuario que tiene los siguientes métodos y variables de

instancia:
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Primo: Variable con el Unico objetivo de almacenar el nimero primo
inicializado en esta ejecucion.
Generador: Variable con el Unico objetivo de almacenar el generador
inicializado en esta ejecucién.
Secreto: Inicialmente null. En esta variable se almacenara el secreto generado
aleatoriamente por este usuario en esta ejecucion.
Clave (privada): Inicialmente null. En esta variable se almacenara la clave
privada generada mediante el algoritmo en esta ejecucion.
Clave compartida: Inicialmente null. En esta variable se almacenard la clave
compartida final con el Unico objetivo de compararla con la del otro usuario
durante la realizacién de pruebas.
asignaClavesPublicas: Este método recibe por parametros el primo y el
generador y los asigna en las correspondientes variables de instancia del
usuario.
calculaSecreto: Este método simula la accién que realizaria el usuario de
escoger un numero secreto, generando aleatoriamente un nimero menor que
el primo.
calculaClave: Este método calcula la clave privada del usuario segun el
algoritmo de Diffie-Hellman. Calcula la potencia del generador elevado al
secreto y calcula el médulo de esta potencia con el primo.
secretoComun: Este método recibe por parametro la clave privada de otro
usuario y calcula la clave compartida mediante el algoritmo de Diffie-Hellman,
esto es, calcula la potencia de la clave recibida elevada a su secreto propio y
calcula el médulo de esta potencia con el primo.

donde se comprueba que los métodos funcionan correctamente. En esta

primera versién del programa se llama al método main de la clase para

generar unos nuevas claves publicas (primo y generador) en cada ejecucidn y se



muestran éstas por consola. A continuacion se generan dos usuarios (en este ejemplo
se llaman Alberto y Beatriz) llamando dos veces al constructor de la clase Usuario.java.
Se asignan las claves publicas a ambos usuarios y cada uno de ellos calcula su secreto y
su clave privada. Después se simula el intercambio de claves en dos variables llamadas
sharedAB y sharedBA que, como sus nombres indican, calculan la clave compartida
siendo Alberto quien recibe la clave de Beatriz y siendo Beatriz quien recibe la clave
de Alberto. Para comprobar que todo estd en orden hay unas ultimas lineas de cédigo
con un condicional que imprime por consola si la clave compartida generada en ambos
usuarios es o no la misma.

import java.math.*;
public class Main {
/fIntercambio de claves Diffe-Hellman entre deos clientes

/fCompresidn v seguridad
public static void main(String[] args) {

S/ /GUARDA VALORES PARA UTILIZ
Inicializa ini new Inicializa();
BigInteger primo = init.getPrimo();
BigInteger generador = init.getGenerador();

System.out.print("*** Claves plblicas *** \nPrimo: "+primc+"\nGenerador: "+generador+"\n"};

f/ | MOS LOS DOS CLIENTES QUE USARA
//LES ASIGNA LAS C 5 PUBLICAS GENERADAS ANTERIORM
Usuario a = new Usuario("Alberto");
a.asignaClavesPublicas(primo, generador);
a.calculaSecreto();

a.calculaClave();

Usuario b = new Usuario("Beatriz");
b.asignaClavesPublicas(primo, generador);
b.calculasSecreto();

b.calculaClave();

BOS CLIENTES CALCULAN LA CLAVE MPARTIDA

to deberia ser privado, no deberia peder acceder
BigInteger sharedAB = a.secretoComun(b.getClave());
BigInteger sharedBA = b.secretoComun(a.getClave());

if(sharedAB.compareTo(sharedBA)==0){
System.out.println(“La clave compartida es igual.");
h

else{
system.out.println(”La clave compartida es distinta.");
h

Inclusion de la libreria Biginteger

La primera version del algoritmo fue implementada con nimeros enteros (pequefios y mas
rapidos a la hora de hacer operaciones) para lograr la maxima eficiencia mediante la sencillez.
Una vez fue comprobado que el algoritmo funcionaba correctamente me dispuse a adaptarlo a
numeros de 256 bits mediante la libreria Biginteger. Para esto, tuve que realizar otro breve
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trabajo de investigacion" dado que nunca habia trabajado con esta libreria con anterioridad.

Fue, sin embargo, bastante sencillo.

Sélo fue necesario modificar el tipo de las variables de instancia de las diferentes clases y
modificar algunos métodos de la clase Usuario.java de modo que funcionaran con los métodos
nativos de este nuevo tipo de datos. Adjunto, a continuacidn, una captura de pantalla de los
nuevos métodos de la clase ya preparados para trabajar con nimeros grandes.



public void asignaClawvesPublicas(BigInteger p, BigInteger g){
prime = p;
generador = g;

}

public BigInteger calculaSecreto(){
secreto = new BigInteger(numBits, new Random(});

while(primo.compareTo(secreto)<@){ //Mientras primo sea menor que s
secreto = new BigInteger(numBits, new Random());
}

return secreto;

** << ALGORITMO >>

* Alice and Bob agree to use a modulus p = 23 and base g = 5
* (which is a primitive rcot modulo 23).

* Alice chooses a secret integer a = 6,

* then sends Bob A = g"a med p

* = 56 mgd 23 8
= g"a med p

I=

=

//modPow(BigInteger exponent, BigInteger m)

//Returns a BigInteger whose value is (thisexponent mod m)
public BigInteger calculaClave(){

clave = generador.modPow(secreto, primo);

return clave;

}

public BigInteger secretoComun(BigInteger clave){
sharedkey = clave.modPow(secreto, primo);
return sharedkey;

Tras comprobar que el algoritmo seguia funcionando correctamente después de estos
cambios, el programa quedaba listo para comenzar a trabajar en la conexidn entre dos
ordenadores para realizar el intercambio de claves entre ellos y dejar de lado las simulaciones
en un Unico equipo.

El Console 52 *S%| IIL)E‘ZE'L::}':E
<terminated> Main (2) [Java Application] C:\Program Files\Java\jrel 8.0_60%bin\javaw.exe (10/01/2016 13:06:52)

*** (laves plblicas ***

Primeo: B9878589384486295242978931500000405468863608961937664743698527043252295332053
Generador: 25783218934538746644308849782085932669508757927412965323196874794082763202908979
La clave compartida es igual.

-

Adaptacion a la conexion de red (parte I)

Tal vez haya sido la parte mas complicada de implementar. Hasta ahora el programa era
bastante sencillo ya que constaba Unicamente de tres clases. Para adaptarlo a la conexién de
red tuvo que ser complementado con ocho clases nuevas, sumando un total de once clases.

Las clases nuevas son las siguientes:

e Parala ejecucién del programa
o Host.java
o Client.java
e Para las conexiones entre los ordenadores
o Servidores
= Servidorl.java
= Servidor2.java
= Servidor3.java
o Clientes
= (lientel.java



= (Cliente2.java
= (Cliente3.java

Para que el programa sea ejecutado de forma paralela en ambos ordenadores son necesarias
dos instancias distintas dado que no ambos usuarios ejecutan el mismo cédigo.

La clase llama al método main de la clase y genera en cada ejecucion
el par de claves publicas correspondientes al primo y generador. Asigna estas claves a las
correspondientes variables de instancia declaradas con este fin y procede a realizar la primera
conexién con el ordenador que esta ejecutando

Todas las conexiones se realizan de la misma forma. Uno de los ordenadores actia como
servidor y el otro como cliente. En el caso particular de la primera conexién, actua
como cliente llamando al método main de la clase y el ordenador que estd
ejecutando paralelamente la clase actla como servidor en esta primera conexidn,
llamando simultdneamente al método main de la clase

La clase crea un canal de comunicacion con la IP del usuario que ejecuta el

y un puerto que es comun a ambos. En este caso en particular, la funcion de la
conexién no es otra que hacer llegar a la clase el primo y el generador que ha
inicializado en su ejecucion.

Inmediatamente a continuacién, cuando ambos usuarios tienen ya almacenadas las claves
publicas proceden a calcular sus correspondientes claves privadas para intercambiarlas. La
funcidn de las dos conexiones restantes entre Host.java y Client.java es intercambiar las claves
privadas entre ambos usuarios de modo que ambos puedan calcular la clave compartida. Por
las pruebas anteriores del algoritmo se asume que funciona correctamente y ambos usuarios
obtienen la misma clave.

Adaptacion a la conexion de red (parte II)

Para finalizar, la cuarta y Ultima version del programa permite que las IPs y los puertos de las
distintas conexiones sean parametros que reciben las clases y ,un
requerimiento para trabajar con la interfaz grafica. Para que funcione esta ultima version del
algoritmo se requiere que todas las variables estén almacenadas en un array de Strings que se
pasard por pardmetro a todas las llamadas a las distintas clases Cliente y Servidor.

El programa ya esta listo.

' https://en.wikipedia.org/wiki/Diffie%E2%80%93Hellman_key_exchange
" http://docs.oracle.com/javase/7/docs/api/java/util/Random.html
" http://docs.oracle.com/javase/7/docs/api/java/math/Biginteger.html



