IMPLEMENTACION DEL
ALGORITMO

MELANIE PINTO DOS ANJOS



PRIMERA VERSION DEL PROGRAMA

Tres clases

* Inicializa.java
 Usuario.java
* Main.java

Toma de contacto con el algoritmo.
Trabajo con numeros enteros por simplicidad.

Comprobacion de la correccion de la
implementacion.



Hpublic class Inicializa {

private int primo;
private int generador:

= public Inicializa(){

int p = new Random() :

int g = new Random() :

= while(p.compareTo(g)<0){ //Mientras p sSea menor gue g

PRIMERA L ) g = new Random() ;

primo = p;

VERSION DEL | G-
PROGRAMA E public int getPrimo(){

if(primo!=mmll) {
return primo;

Clase Inicializa.java - }
retaorn nall;
= 1
= public int getGenerador() {
E if (generador!=null) {
return generador;
= 1
retaorn nall;
= 1
= public boolean setPrimo(BigInteger p){
primo = p;
return true;
= 1
= public boolean setGenerador (BigInteger g){
generador = g;
return true;
E 1




PRIMERA
VERSION DEL
PROGRAMA

Clase Usuario.java

“puklic clas=ss Usuario {

private String nombre;
private int primo;
private int generador;
private int secreto;
private int clave;
private int sharedkey;

public Usuario(String n){
if(n!=null) {
nonbre = n;

puklic wvoid asignaClavesPublicas({int p, int g){
primo = p;

generador = g;
}
public BigInteger calculaSecreto() {
secreto = new Random()
while(primo.compareTo(secreto)<0){ //Mientras primo sea
zecreto = new Random() !
1

return secreto;

public BigInteger calculaClave () {
clave = pow({generador, secreto) % primo;
return clave;

public BigInteger secretoComun(BigInteger clave) {
sharedkey = pow{clave, =secreto) % primo;
return sharedkey;

menor Jgque =



Elpublic class Main {

/fIntercambio de claves Diffe-Hellman entre dos clientes
//Compresidén v Seguridad
=] public static void main{String[] args) {

PRIMERA //INICIALIZAMOS EL SISTEMA ¥ GENERAMOS LAS DOS CLAVES PUBLICAS

//GURRDAMOS REMBOS VALCRES PARRE UTILIZAERLOS POSTERIORMENTE

pd
Inicializa init = new Inicializa()’;
‘/ ERSIO \ DE I BigInteger primo = init.getPrimo()

BigInteger generador = init.getGenerador():

PRO( ;RAMA System.out.princ{"~** Claves piblicas *** \nPrimo: "+primo+"

//DECLARAMOS E INICIALIZAMOS LOS DOS CLIENTES QUE USARAN EL SISTEMA
//LES ASIGNAMOS LAS CLAVES PUBLICAS GENERADAS ANTERICRMENTE
. . Usuario a = new Usuario("Rlberto™);
Clcse MOIH,JOVO a.asignaClavesPublicas (primo, generador) :
a.calculaSecreto() s
a.calculaClave () :

nerador: "+generador+"\n") :

Usuario b = new Usuario("Bsatriz");
b.asignaClavesPublicas(primo, generador):
b.calculaSecreto() ;

b.calculaClave ()

//BMBOS CLIENTES CARLCULRN LA CLAVE COMPARTIDR

//Esto deberia ser privado, no deberia poder acceder.
BigInteger sharedAB = a.secretoComun(b.getClave()):
BigInteger sharedBA = b.secretoComun{a.getClave()):

= if (sharedfB.comparelo (sharedBh)=—=0) {

System.out.println{"La clave compartida es5 igual.");
}
= else{
System.out.println{"La clave compartida es distinta.");
r }




SEGUNDA VERSION DEL PROGRAMA

Mismas tres clases
* Inicializa.java
 Usuario.java

* Main.java

Inclusion de la libreria Biginteger.
Comprobacion del funcionamiento correcto.

Programa listo para implementacion de red e
interfaz.



public woid asignaClavesPublicas(BigInteger p, BigInteger g){
prime = p;
generador = g;

¥

public BigInteger calculaSecreto(){
secrete = new BigInteger(numBits, new Random()):

SEGUNDA while(primo.compareTo(secreto)<8){ //Mientras pri e - que =
VERSION DEL Cetrete = new Dginecger runaies, nes fondon(0);

¥
PROGRAMA ) return secreto;

Cambios en la clase J** << ALGORITMO >>

Usuario.java « Qunich 13 a prigteive root modute 23), o BT
(irT]F)learr]ear]f(](:i(ﬁr] ija |(] * Alice chooses a secret integer a = 6,

. , . * then sends Bob A = g"a med p

libreria Biginteger) * A= 5% mod 23 - 8

A= ghamed p Y/

/ fmodPow(BigInteger exponent, BigInteger m)
/fReturns a BigInteger whose walue is (thisexponent mod m)
public BigInteger calculaClawe(){

clave = generador.modPow(secreto, primo);

return clave;

}

public BigInteger secretoComun(BigInteger clave){
sharedkey = clave.modPow(secretc, primo);
return sharedkey;



